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1. Informationen zu dieser Leistungsbeschreibung

© 2020 CompuGroup Medical Software GmbH

—ein Unternehmen der CompuGroup Medical Deutschland AG
Maria Trost 21

56070 Koblenz

E-Mail: info.datasafe@cgm.com

1.1. Inhalt

Dieses Dokument beschreibt den Funktions- bzw. Leistungsumfang des Produktes CGM DATASAFE 5 (im
Folgenden CGM DATASAFE genannt). Eine genaue Anleitung zu den einzelnen Funktionen finden Sie im
Benutzerhandbuch.

1.2. Zweckbestimmung

CGM DATASAFE ist ein Windows basierendes Softwareprodukt, das lber einen automatisiert erstellten
Backup Plan, den aktuellen Datenbestand von CGM Produkten verschlisselt innerhalb eines
revisionssicheren Prozesses basierend auf einer inkrementellen Backup Technologie in der Cloud sichert.
Zusatzlich kann der automatisierte Backup Plan modifiziert und selbststandig weitere Daten hinzugefiigt
werden. Die Verschllisselung basiert auf einer Passphrase, die der Nutzer selbst erstellt und auf welche kein
Dritter Zugriff hat.

Die Objekte/Dokumente, die in CGM DATASAFE gesichert werden kdnnen, sind jegliche, die in den CGM
Produkten hinterlegt sind oder aber diese, die zusatzlich vom Nutzer hinzugefligt werden. CGM DATASAFE
verschlisselt und komprimiert die Daten, bevor sie Uber eine End-to-End Encryption in die CGM CLOUD
(Rechenzentrum CGM Frankfurt) gesendet werden.

Werden Dokumente gesichert, die von einem Medizinprodukt stammen, das den Bestimmungen des
Medizinproduktegesetzes im Sinne der Richtlinie 93/42/EWG des Rates vom 14. Juni 1993 uber
Medizinprodukte respektive der Verordnung (EU) 2017/745 (iber Medizinprodukte entspricht und wird
dieses Medizinprodukt tGber die Datenquellen - Softwareschnittstelle an CGM DATASAFE angebunden, so
werden durch diesen Schritt nicht die geltenden rechtlichen Anforderungen fiir das entsprechende
Medizinprodukt eines Fremdanbieters auf CGM DATASAFE (ibertragen.

CGM DATASAFE ermdglicht dem Anwender die zuvor gesicherten Objekte/Dokumente, die von einer
Datenquelle stammen und in Standardformaten vorliegen, sowohl lokal als auch aus der Cloud
wiederherzustellen.

CGM DATASAFE ist fiir den folgenden Anwenderkreis bestimmt: Gesundheitswesen: Arztinnen,
Apothekerlnnen und medizinisches Fachpersonal.

Auch wenn CGM DATASAFE im Gesundheitswesen eingesetzt wird, handelt es sich hierbei nicht um ein Medizinprodukt
oder Zubehor im Sinne der Richtlinie 93/42/EWG des Rates vom 14. Juni 1993 Uiber Medizinprodukte und auch nicht um
ein Medizinprodukt im Sinne der Verordnung (EU) 2017/745 Europaischen Parlaments und des Rates vom 5. April 2017.
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1.3. Leistung der CGM Software GmbH

Folgende Leistungen werden durch die CGM Software GmbH erbracht:

e  Bereitstellung des Clients
e  Hosting und Betrieb
e  3rd Level Support

1.4. Anderungsvorbehalt

Die CGM Software GmbH behilt sich hiermit ausdriicklich die Anderung / Aktualisierung / Ergdnzung dieser
Leistungsbeschreibung vor, sofern dies aufgrund technischer, betriebswirtschaftlicher oder gesetzlicher
Anderungen unmittelbar oder mittelbar notwendig ist.

2. Funktionalitdtsbeschreibung — CGM DATASAFE

Im Folgenden werden die einzelnen Funktionalitdten von CGM DATASAFE beschrieben.

2.1. Voraussetzung(en) zur Verwendung

- Betriebssysteme: Windows 7 SP1, 8, 8.1, 10 64 bit / Windows Server 2008 R2, 2012 (R2), 2016

- Arbeitsspeicher: Mindestens 4GB RAM

- Prozessor: x86/x64 kompatibler Prozessor (Mindestens 2 Kerne / 4 Kerne und mehr empfohlen)
- Festplattenkapazitat: Fiir Installationsdateien und lokales Backup: Mind. 10 GB

- .NET Framework: Microsoft .NET Framework 4.6.1

- Berechtigungen: Lokale Administrator Berechtigungen

- Web Browser: Google Chrome, Microsoft Edge, Mozilla Firefox, Internet Explorer 11

2.2. Erstellen eines initialen Backup Plans

Das Erstellen des initialen Backup Plans basierend auf den vorhandenen CGM Produkten stellt einen Vorteil
von CGM DATASAFE gegeniiber von anderen Backup Losungen dar, in welchen die Pfade eigenstdndig
hinzugefiigt werden missen. Der initiale Backup Plan wird basierend auf den xml Dateien der CGM Produkte
erstellt. Innerhalb dieser xml Dateien werden die Pfade gelistet, welche fiir eine vollstandige Sicherung des
jeweiligen CGM Produktes relevant sind. CGM DATASAFE liest die jeweiligen Pfade aus diesen xml Dateien
und flgt diese dem initialen Backup Plan hinzu. Jedes CGM Produkt ist selbst flir das korrekte Hinterlegen
der entsprechenden Pfade verantwortlich.

2.3. Backup und Replikation

Die Backups erfolgen anhand einer inkrementellen Backup Technologie. Ein inkrementeller Backup-Ansatz
erfordert ein erstes vollstandiges Backup (Erstsicherung) und darauf folgen nur noch Inkremente oder aber
synthetische volle Backups. Ein Inkrement beschreibt den Unterschied des Datenbestands zwischen den
verschiedenen Zeitpunkten des Backups. Die inkrementelle Backup-Technologie spart Speicher — sowohl
lokal als auch in der Cloud — da die Daten nicht redundant gesichert werden. Des Weiteren erbringt dies eine
Zeitersparung beim Upload der Backups in die Cloud — die Replikation.

Zusatzlich zur inkrementellen Technologie komprimiert CGM DATASAFE die Daten, um weniger Speicherplatz
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— sowohl lokal als auch in der Cloud — zu verbrauchen.

Die Backups werden des Weiteren, lokal basierend auf einer Passphrase verschliisselt, bevor sie in die Cloud
repliziert werden, um unautorisiertes Lesen der Daten zu verhindern.

2.4. Wiederherstellung der Daten

CGM DATASAFE verfligt Uber einen ,Smart Restore”. Smart Restore priift, ob der Datenstand, der
wiederhergestellt werden soll, lokal verfligbar ist. Wenn dieser lokal verfiigbar ist, wird der Datenstand aus
den lokalen Backups wiederhergestellt, da dies eine Zeitersparnis generiert. Andernfalls werden die Daten
aus den Cloud Backups wiederhergestellt. Die Daten werden in der gleichen Struktur wiederhergestellt, wie
diese gesichert wurden.

2.5. Automatisiertes Léschen

CGM DATASAFE verfligt Gber eine so genannte , Retention” — ein automatisiertes Loschen. Hier kann der
Nutzer angeben, unter welchen Bedingungen Backups — sowohl lokal als auch Cloud — automatisch geldscht
werden sollen. Das automatisierte Loschen kann aufgrund einer Uberschreitung einer individuell
festgelegten SpeichergroRe oder aber einer individuell festgelegten Aufbewahrungsdauer ausgelost werden.
Zudem kann der Nutzer Ausnahmeregeln festlegen, basierend auf der Mindestanzahl von Backups oder der
minimalen Aufbewahrungsdauer, um Backups nicht falschlicherweise zu I6schen.

3. Sicherheitskonzept

Der Zugriff auf CGM DATASAFE ist mittels Abfrage von Benutzername und Passwort, die nur der Nutzer kennt,
abgesichert. Die Backups, die Inhalte der Backups und der lokale Backup Speicherort sind zusatzlich durch
eine Passphrase verschlisselt. Die Passphrase wird von dem Nutzer festgelegt und kann bei Verlust nicht
zuriickgesetzt werden. Ohne die Passphrase sind die Backups unbrauchbar, da diese nicht entschlisselt
werden kdnnen. Aufgrund dessen sollte die Passphrase sicher aufbewahrt werden. CGM DATASAFE ist Ende-
zu-Ende verschlusselt.

4. Haftungsausschluss

Die CGM Ubernimmt weder die Haftung fir manuell fehlerhaft konfigurierte Backup Plane noch fir den
Verlust der Passphrase und den damit einhergehenden Verlust der Backups.
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5. Umgebung

CompuGroup
| Medical

Die Backups werden im CGM eigenen Rechenzentrum in Koblenz gesichert welches nach ISO/IEC 27001:2013

zertifiziert ist.
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ZERTIFIKAT

fur das Managementsystem nach
ISO/IEC 27001:2013

Der Nachweis der regelwerkskonformen Anwendung wurde erbracht und wird gemaR
TUV AUSTRIA Deutschland-Verfahren bescheinigt fur

CompuGroup
Medical

CompuGroup Medical SE
Group IT
Maria Trost 21
56070 Koblenz
Geltungsbereich

Alle von der CGM Group IT erbrachten
CGM OneGroup und Hosting Services

Erklarung zur Anwendbarkeit (SoA) v11 vom 03.05.2019

Zertifikats-Nr.: TAD ISMS 19907 Giiltig von 23.05.2019

bis 22.05.2022
)%mb@

Zertifizierungsstelle Filderstadt, 23.05.2019
der TUV Austria Deutschland GmbH

Diese Zertifizierung wurde gemaR TUV AUSTRIA Deutschland-Verfahren zur
Auditierung und Zertifizierung durchgefthrt und wird regelmaRig iberwacht.
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