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Digitale Signatur mit der Z1-eSignatureOffice Version 5.10 von StepOver

Willkommen zum Setup der Z1-eSignatureOffice Version 5.10 von StepOver.

Die nachfolgende Installationsanleitung gilt fiir die Installation der Z1-eSignatureOffice Version 5.10
mit den Geraten:

e Signaturpad StepOver dura Sign Pad Brilliance und

e Dura Sign Pad 10.0
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Bitte verbinden Sie vor der Installation das Signatur-PAD mit dem USB-Kabel an Ihrem Rechner.
Bei duraSign Pad 10.0 ist es notwendig, beide USB-Kabel anzuschlieBen.
Das Antivirenprogramm sollte wahrend des Installationsvorgangs deaktiviert sein.

Legen Sie die beiliegende CD-ROM in das Laufwerk lhres Rechners ein und wéahlen Sie in der Auswahl
die Funktion ,eSignatureOffice510_setup.exe” an.

eSignatureOffice 5.10 einrichten

Nach erfolgreicher Installation stellen Sie als Nachstes das Signaturgerat ein. Verzweigen Sie in
Windows Uber das Windowsstart-Symbol auf den Button ,Signaturgerét einstellen”.

Signaturgerat einstellen

[T

Wahlen Sie im nachfolgenden Fenster auf der rechten Seite lhr Signaturpad aus und bestatigen dann
mit OK.

Signature Pad Finder - Version 5.10.0 =

Installation des Signaturgerates

Sofern Sie ein externes Signaturgerat verwenden, verbinden
Sie dieses hitte jetzt mit lhrem Computer bewor Sie fortfahren.

W OK
X sbbrechen

Sammeln von Informationen... ... search cycle: 55

Wihlen Sie anschlieRend Gber Windows-Start die ,,eSignatureOffice 5.10 Konfiguration” an ...

9
|

esignatureCffice 5.10 Konfiguration

Ak

... und verzweigen im nachfolgenden Fenster auf der linken Seite auf ,Sicherheit & Schlisselverwal-
tung” und wahlen , Zeitstempel” an. Entfernen Sie nun in der rechten Spalte (Zeitstempel) den
Haken bei ,Zeitstempel nach dem Unterschreiben einfliigen” und Gbernehmen die Einstellungen mit
Klick auf den gleichnamigen Button.
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Start Manager

[=- Allgemnein

. Stempel

M ehibenutzersystem

[=- Darstellung & Design

Berechtigungen

Seitenleiste

Fensterplatzierung

[=1- Signaturgerst

i Display

Schriftart

Darstellung der Signatur

Gerate mit Farbdisplay

taobile Gerate PWIFI] [Beta)

Gerdtespezifizche Einstelungen

- Unterschriften-Behandiung
Datei-Behandlung

- Dokumenten-Behandlung

- PDF Converter

- Sicherheit & Schliig

Zeitstempel

Zertifik.at

- Import ¢ Export der Einstellungen

- Netzmerk

Fal

Klicken Sie hier. um die unten stehenden Einstellungen mit einem Pasewort zu schiitzen

Zeitstempel
[T Zeitstempel nach dem Unterschreiben einfligen <:

|hllp. Jstepoveninfo net 88/tsa/’

[T KeineWamung anzeigen, wenn der Zeitzerver nicht ereichbar ist

o Einstellungen Libemehmen |

X sbbrechen

Wahlen Sie jetzt erneut ,Sicherheit & Schliisselverwaltung” an und setzen den Haken bei , Dialogfeld
zur Unterschriftsbestatigung auf Signaturpad ausblenden (unterdriickt digitale Signatur auf dem

Pad)“.

Start Manager

=1~ Allgemein
- Stempel
o M ehibenutzersystem
arztellung & Design
- Berechligungen
- Seiterleiste
Fensterplatzierung
Signaturgerat
i Diisplay
- Schriftart
- Darstellung der Signatur
- Gerate mit Farbdisplay
- Mobile Gerate [WiIF]) [Beta]
- Gergtespezifische Einstellungen
- Unterzchriften-Behandlung
D atei-Behandlung
- Diokumenten-Behandiung
PDF Corverter

=)

- Zertifik at
- Impaort ¢ Expart der Einstellungen
- Netzwerk.

fal

Klicken Sie hier. um die unten stehenden Einstellungen mit einem Passwort zu schiitzen

 Passwortschutz

[~ Beim Programmstart nach dem Passwort fragen

™ haturaSign V3 Emulationsmadus
[ Passwort fir Sltere Signaturgerate anfordern

¥ Dislogizld zur Unterschiiftsbestatigung auf Signaturpad ausblenden (unterdriickt digitale Signatur auf dem Pad)

 Datei-lntegritat
[w Priife Datei-nteqritat nach dem Unterschreiben
¥ Piiifung des gespeicherten Bildes

=l Sicherheit & Schllisselverwaltung €
- Zeitstempel

[v "W amung anzeigen, wenn das Dokument nach der letzten Unterschiift verdndert wurde
1

—

| / Einstelungen iibemehmen |

X abechen

Abschlieend den Button ,,Einstellungen (ibernehmen” tatigen. Das Fenster schlieBt sich automa-

tisch.
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Dentalinformationssystem

3. Z1.PRO - Digitale Signatur ‘

3.1 Konfiguration zur Signatur

Wahlweise haben Sie die Moglichkeit, das Formular zum Lesen auf dem jeweiligen PAD anzuzeigen
und manuell den Signaturmodus zu starten, oder es wird sofort der Signaturmodus zum Unterschrei-
ben aufgerufen, sprich, auf dem Signaturpad wird das Unterschriftenfeld sofort dargestellt — ohne
dass das Formular gelesen werden kann.

Die Einstellung nehmen Sie in den Stammdaten-System-Arbeitsplatz\Anbindungen vor.
Ist der Haken im Feld ,Formular sofort unterschreiben” gesetzt, wird der Signaturmodus sofort

gestartet.

Signatur

° Formular sofort unterschreiben

Starten Sie nach entsprechender Einstellung Ihr Z1.PRO-System neu.

3.2 Die Signatur

Um ein Dokument zu signieren, wahlen Sie im Druckdialog das PDF-Export-Symbol an.

Papierzuf
Drucker autom. Auswahl

Folgeseiten nach Seite 1 einziehen aus Schacht

Papierzufuhr

In Warteschlange ausgeben
Diese Einstellungen nachstes Mal wieder verwenden

Formular
MName:

Kostenplan mit Anlagen v [:

Bereich:
Exemplare:
1

° Formularparameter verwenden

Aktivieren Sie im nachfolgenden Fenster die Funktion: ° PDF mit eSignatureOffice signieren
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Z1.PRO-Tipp: Falls Sie die signierte PDF gleichzeitig per E-Mail versenden mochten, aktivieren Sie die
Funktion PDF-Datei als E-Mail versenden und tragen die E-Mail-Adresse des Empfangers in dem da-
fir vorgesehenen Feld ein. Im Feld , Betreff” kann eine Bemerkung fiir das Eintreffen der Mail hinter-
legt werden. Im Feld darunter kdnnen Sie einen freien Text mit Informationen fiir den Empfanger
erfassen. Falls Sie bereits einen Standardtext als Textbaustein erfasst haben, kann dieser aus den
Textbausteinen - mit Mausklick auf den Dropdown-Button - ausgewahlt werden.

..\ ...\ Drucken \ PDF-Export m

Beenden Speichern Hilfe
° PDF-Datei als E-Mail versenden PDF-Datei per KOM-LE versenden
E-Mail-Empfanger: )
muster@muster.de a

Betreff:
Heil- und Kostenplan

.0 S D

Sehr geehrte Damen und Herren,
beiliegend Gbersende ich Ihnen den unterschriebenen Heil- und Kostenplan.

g Standard-E-Mailtext

Alle Dokumente mit Standardnamen abspeichern
Benutzerdefiniertes Verzeichnis
Diese Einstellung beim nachsten Mal wiederverwenden

o PDF mit eSignatureOffice signieren

Mit Speichern (F12) wird die eSignatureOffice-Version 5.10 aufgerufen.

Krankenkasse bzw. Kostentréger

eHealthExperts-Krankenkasse gg| Erklarung des Versicherten

Name, Vorname des Versicherten TIch bin bei der genannten Krankenkasse versichert. Ich bin dber Art, Umfang

Mustermann A et R e
geb. am Herstellungsland des Zahnarsatzes aufgeklart

Peter 17 .07 .83| | vhrdenund winsche die Behandiung entsprechend dieses Kostenplans.
Carl—WOlff—Str 12 Oatum/Unterschrift des Versicherten
D 45279 Essen

Kostentragerkennung Versicherten-Nr. Status LM’ Mo
999567890|G572659372 |1000000

Vertragszanarai . Datum I-til- und Kostenplan
34280659 l 34280659 |06 .05.19 | Hipweis an den Versicherten:

Rnnuchaft hitta 7ur Zuerhuneccfacteatriinn haifiina

Nachdem die Signatur durchgefiihrt wurde, erhalten Sie ein Fenster zur Eingabe des PDF-Datei-
namens. Im Feld ,neuer Name” wird immer ein Dateiname — passend zum gewdhlten Formular —
vorgeschlagen. Diesen vorgeschlagenen Dateinamen kdnnen Sie bei Bedarf individuell andern.

Z1 — eSignatureOffice Version 5.10 Seite 7 von 14



...\ ... \ Drucken \ Speichern

Nome ————————TTcbendonno]

neuer Name:
14.05.2019-Z1_ZeKassenplanABL20181

Mit Speichern (F12) wird das signierte PDF-Formular auf lhrer Festplatte abgelegt und — sofern fir
den Versand einer Mail aktiviert — entsprechend versendet.

4. Signaturset erstellen in der Z1-Textverarbeitung

Mit der eSignatur Office Version 5.10 haben Sie die Mdglichkeit, sich eigene Signatursets zu erstel-
len. Das bedeutet, dass die Software anhand eines Wortes erkennt, wo die Signatur platziert werden
soll — ohne dass vorab ein Signaturfeld manuell erstellt werden muss. Sofern Sie dies wiinschen, 6ff-
nen Sie die Software von StepOver, wahlen dort den Reiter Werkzeuge an und anschlieSend Signa-
tur-Set erzeugen.

E eSignatureOffice
Datei Ansicht | Werkzeuge Optionen Hilfe

m Makroschaltfiachen. ..

Geteile Signatur-Set Verzeichnis. ..

Angicht Signatur-Set erzeugen. .. <:::|
W [, Sonatur-Setbearbeiten...

Uber die Windows-Funktionen kénnen Sie einen individuellen Dateinamen eingeben, auf welchen
zurlickgegriffen werden soll.
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E Signature Set speichern >

Speichem in: | Signatursets j . I‘ji _

* MName Anderungsdatumn Typ

Schnellzugrf Es wurden keine Suchergebnisse gefunden,

Desktop

Bibliotheken

2

Computer
@
Netzwerk
L4

>
Dateiname: |Signa1ur-Chef j Speichem |
Dateityp: |CGI'\"I Dentalsysteme Signiatur Set Datei (* 3s3) j Abbrechen

Z1.PRO-Tipp:
Wir empfehlen bspw. in den , Eigenen Dateien” auf lhrer Festplatte ein Verzeichnis mit der Bezeich-
nung ,Signatursets” anzulegen. Der Dateiname kann von lhnen individuell erfasst werden.

Nachdem Sie den Dateinamen gespeichert haben, 6ffnet sich nachfolgendes Fenster. Bitte die ge-
wiinschten Optionen de- bzw. aktivieren und mit ,,Ubernehmen>>“ bestatigen.

“Waz zoll bel einem Abbruch geschehen:

Michts -

[~ manuelles Signieren nach dem
Signaturvorgang erlauben

W az zoll nach dem Signieren pazsieren:

Michts -

[~ manuelles Signieren nach dem
Signaturvorgang erfauben

[~ Zurtickzpringen erlauben
[~ Unterzchreiben-Schaltflackhe auf Pad auzblenden

[ Abbrechen-5chaltflache bei optionalen
Interschiiften einblenden

Iv Signatur-Set pausierbar

[v Signatur-Set fortzetzen ﬂ

Automatizche Dokumentenzuordnung:

|Keine Automatik j

Ubemehmen > | x Abbrechen |
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Sie befinden sich nun in den , Einstellungen fir intelligente Signaturfelder”. Mit Mausklick auf den
Button ,,Neu” und Anwahl der Funktion , Positionsbestimmung durch ein Markierungskennzeichen
und GroBenangabe“ stehen das Feld ,,Suchbegriff” sowie die Felder fir die GréRe des Signaturfeldes

zur Verfligung.

Felder in diezem Signatur-Set

Suchbedgriff | Pflichtfeld Filker

LCD Text Zoam

7 New..,

Dir. Hans Mondland [70; 25]

Positionsbestimmung

" Puositionsbestimmung durch 2wei Markierungszeichen
% Positionsbestimmung durch ein Markierungszeichen

und Grofbenangabe

100 %

+1% Lischen
4l
2

Wor der Unterschrift -
[~ Bestatigungsdialog... Bearbeiten... |

Art der Unterschrift

+ Biometrizche Unterschrift
" Digitaler Stempel Bild[er) definieren |

Bearbeiten...
Text auf Pad...

" PDF-Felder als Signaturfelder venwenden
™ Direkte Angabe der Position und Grabe in mm

Weitere Feldeigenschalten

[~ Feld einem Eingabegerat zuordnen [wenn anders als
Standard)

[ Text auf Pad [Display)

Suchbegriff:
|Dr. Haris Mondland

Breite [rmm]: Hahe [mm]:
|?D |25 Signaturmodus fir 5 Gerdte
|Einstellung aus der Administration j
Wergatz Signaturmodus fuir Farbgerate
L=0 0=0 l:L Bearbeiten... | |aut0matische Auzwahl j
[~ Pilichtfeld
Suchreihenfolge [~ Stempel Stempel...

\S;E:Ii:i;g;ben nach rechts Andem... v Signaturnformationsfenster anzeigen Bearbsiten.
unten 7
Ausfiihrungsreihenfolge: [ |1 0o j
Af BB CC
I™ Suchergebrisse eingrenzen / Filter Q Bearbeiten...
<< Allgemeine Einstellungen | \/ QK | x Abbrechen |

Tragen Sie im Feld ,,Suchbegriff den Namen ein, welcher bei der Signatur gefunden werden soll und
bestimmen Sie in den Feldern ,,Breite” und ,Hohe* (in mm) die GroRe des Signaturfeldes.

Hinweis: Damit die Wiedererkennung des Suchbegriffes korrekt in Ihren Vorlagen der Textverarbei-
tung funktioniert, sollte dieser natirlich nur einmal im Dokument vorhanden sein. Damit das
Signaturfeld flr die Signatur korrekt liber den Suchbegriff platziert wird, kénnen Sie im Bereich
Versatz die gewiinschte Position bestimmen.

Werzatz
L=0 D=0

1

Mit Mausklick auf ,,Bearbeiten” kénnen Sie die Positionierung vornehmen.

Der rote Kasten in der Mitte des Bildes stellt das Signaturfeld und der griine Kasten den Suchbegriff
dar.
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Einstellungen fir intelligent Felder @
Signaturfeld “erzatz in mm Signaturfeldposition

W soc

A |0 o Signaturfeld ~
el
4 i
Suchbegriff l,:,i

: W 0K X Abbrechen |

Signaturfeld Yerzatz in mm

¥ |0 / Damit das Signaturfeld Giber dem

Suchbegriff erscheint, setzen Sie
|0 ) e
i den ,Punkt” entsprechend in die
Slole Mitte.
S
S

Signaturfeldposition

Der ,Punkt” fur die Signaturfeld- | | » cec

akale
position ist ebenfalls in der Mitte zu slale

setzen.

o 0K | X Abbrechen ‘

Bestadtigen Sie im Anschluss alle Einstellungen mit OK.

Sie befinden sich nun wieder in der Hauptmaske von eSignatureOffice. Wahlen Sie jetzt im Feld
»Werkzeuge” die Funktion Signatur-Set Verzeichnis aus ...

E eSignatureOffice

Datei Ansicht | Werkzeuge Optionen Hilfe

ﬂa Makroschaltflachen. ..
Geteilte Signatur-5et Verzeichnis. .. <_ |
Ansicht Signatur-5et erzeugen...

o o Signatur-5et bearbeiten...

... und verzweigen Uber die Windowsfunktionen in das zuvor erstellte Verzeichnis (Signatursets) auf
lhrer Festplatte. Wahlen Sie dieses an und bestatigen Sie OK.
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Signatur-S5et Verzeichnis auswahlen *

Ausgewshlter Ordner:

C:\Jsers G

eSignatureOffice PC -

HP

Lizenztoals

NIS

Outlook

Signatursets

Technik

Virtuelle Diskette fir Praxisinhaber 1

Wartungen LY
£ >

Neuer Ordner Abbrechen

Rufen Sie sich jetzt Gber Z1.PRO ein zu signierendes Dokument auf und wahlen Sie auf der linken

Seite unter Signatur-Set den zuvor erfassten Dateinamen aus.

[ ] Dokumente

E Seitenvorzchau

*

/

-
I »  Signatur-Set

Signatur-Chef g3z

Mit Auswahl des Dateinamens wird der zuvor erfasste Suchbegriff gesucht und das Signaturfeld

automatisch erstellt. Die Signatur kann nun von lhnen vorgenommen werden.

Unterschrift des Zahnarztes

Weitere Infos und Features konnen Sie gerne der Programmbeschreibung von StepOver mit Maus-

klick auf ,,Hilfe“ entnehmen.

E eSignatureOffice

Datei Ansicht Werkzeuge Optionen | Hilfe

m | 4 P o

Geteile Support
Anzicht _

[ ] Dakumente ‘

Info

Z1 — eSignatureOffice Version 5.10
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5. Rechtssicherheit ‘

5.1 Informationen zur digitalen Signatur von StepOver

Bei der eSignatur von StepOver handelt es sich um eine sogenannte "fortgeschrittene Signatur".

Anbei erhalten Sie aktuelle Informationen zur Rechtssicherheit der Unterschrift auf dem digitalen
SignaturPad:

Die Priifung der Sach- und Rechtslage sind zu dem Ergebnis gekommen, dass die Dokumente, die
nicht dem Schriftformerfordernis der §§ 126, 126 a Biirgerliches Gesetzbuch (BGB) unterliegen, mit
Hilfe des Unterschriften-Pads unterzeichnet werden diirfen.

§ 126 Absatz 1 BGB sieht vor, wenn durch Gesetz schriftliche Form vorgeschrieben ist, dass die Urkun-
de u. a. von dem Aussteller eigenhdndig durch Namensunterschrift unterzeichnet werden muss. Bei
einem Vertrag muss die Unterzeichnung der Parteien auf derselben Urkunde erfolgen (§ 126 Absatz 2
Satz 1 BGB). §126 BGB gilt fiir alle Fdille, in denen das BGB oder eine sonstige Vorschrift des Privat-
rechts die Schriftform vorschreibt.

Unterliegen Dokumente dem Schriftformerfordernis, dann reicht die Unterschrift auf dem Unterschrif-
ten-Pad (mithin) nicht aus. Nur der Vollstéindigkeit halber sei erwdhnt, dass die Konsequenz des
Formmangels die Nichtigkeit des Rechtsgeschdifts ist.

§ 28 Absatz 2 Satz 4 SGB V (Mehrkostenregelung Fiillungstherapie) schreibt vor, dass vor Beginn der
Behandlung eine schriftliche Vereinbarung zwischen dem Vertragszahnarzt und dem Versicherten
getroffen werden muss, wenn der Versicherte eine (iber die vertragszahndrztlichen Richtlinien hinaus-
gehende Versorgung mit Zahnfiillungen wiinscht. Die Unterschrift auf dem Pad reicht "mithin"

nicht aus. Kostenvoranschldge, Mehrkostenvereinbarungen sollten nicht iiber das Unterschriften-Pad
abgewickelt werden, da aufgrund der fehlenden qualifizierten elektronischen Signatur die gesetzli-
chen Formvorschriften nicht eingehalten werden kénnen. Zusammenfassend kann man sagen, dass

- sollte ein Fall vor Gericht landen - die Dokumente, bei denen ein Vertrag entsteht (also bei denen der
Patient sich verpflichtet die Behandlung zu bezahlen) ggf. nicht anerkannt werden.

Folgende Dokumente benétigen kein Schriftformerfordernis, eine Unterschrift auf dem digitalen
SignaturPad reicht mithin aus:

e Anamnesebogen

e Einverstdndniserkldrung fiir die Abrechnung mit einem Rechenzentrum
e FEinzugsermdchtigung Bankeinzug

o Aufkldrungsbégen zur Behandlung, z.B. OP

Qualifizierte Signatur

Wenn man 100%ig sicher sein will, dass eine Unterschrift rechtskriiftig ist, kommt man um eine
qualifizierte Signatur nicht herum. Wer eine qualifizierte Signatur im Rechtsverkehr gebrauchen will,
der muss fiir die Speicherung und Anwendung des Signaturschliissels eine geeignete Soft- und Hard-
ware besitzen und bei einem Zertifizierungsanbieter ein qualifiziertes Zertifikat beantragen. Um zu
signieren, muss der Aussteller den auf der Signatur-Chipkarte gespeicherten privaten Schliissel unter
Eingabe des PIN (iber ein spezielles Zusatzgerdt in den PC einlesen. Die qualifizierte Signatur ist mit
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hohen Kosten verbunden. Der Patient, der in der Praxis ein Dokument unterzeichnen soll, wird in der
Regel nicht tiber eine solche qualifizierte elektronische Signatur verfiigen.

Seit der Z1.PRO-Version 2.51 wird bei den Formularen, die eine Schriftform vorsehen, ein Hinweis
ausgegeben:

SIEER

0 § 126 Absatz 1 BGB sieht vor, wenn durch Gesetz schriftliche Form vorgeschrieben ist,
dass die Urkunde u.a. von dem Aussteller eigenhandig durch Namensunterschrift unterzeichnet
werden muss. Bei einem Vertrag muss die Unterzeichnung der Parteien auf derselben Urkunde
erfolgen (§ 126 Absatz 2 Satz 1 BGB). §126 BGB gilt fiir alle Falle, in denen das BGB oder
eine sonstige Vorschrift des Privatrechts die Schriftform vorschreibt. Unterliegen Dokumente
dem Schriftformerfordernis, dann reicht die Unterschrift auf dem Unterschriften-Pad (mithin)
nicht aus. Nur der Vollstandigkeit halber sei erwahnt, dass die Konsequenz des Formmangels
die Nichtigkeit des Rechtsgeschafts ist. Wir empfehlen Ihnen daher, dieses Dokument auch
handisch vom Patienten unterschreiben zu lassen und aufzubewahren.

Wenn Sie das Schriftformerfordernis verinnerlicht haben und kiinftig nicht mehr auf den §126 Abs. 1
BGB hingewiesen werden méchten, kénnen Sie diesen wie folgt abschalten: Rufen Sie hierfiir die
Stammdaten und dort den Meniipunkt ,,System-Formularparameter” auf. Wéhlen Sie in den Formu-
larparametern mit F6 die Einstellungen an. Im Bereich ,,PDF-Signatur” entfernen Sie den Haken bei
,Hinweis auf §126 Absatz 1 BGB anzeigen” und speichern die Anderungen mit F12.

5.2 Zitat von StepOver
Die hochste Beweissicherheit am Markt

Jedes StepOver Signaturpad verfiigt liber ein einmaliges Zertifikat zur digitalen Signatur (2048 Bit
RSA), mit dem pad-intern das zu unterzeichnende Dokument sicher signiert und spdter auch eine ein-
deutige Zuordnung zu einem speziellen Unterschriften Pad méglich ist.

Dariiber hinaus befindet sich ein Public Key eines zweiten, notariell erzeugten, Schliisselpaares (RSA
2048 Bit) im Signaturpad. Mit Hilfe dieses Schliissels werden die biometrischen Daten bereits im Pad
verschliisselt. Somit finden sich diese dufSerst sensiblen Daten niemals in entschliisselter Form auf
ihrem ggf. unsicheren Computer. Der dazugehérige private Schliissel zum Entschliisseln ist sicher beim
Notar hinterlegt.

Das einzigartige Sicherheitskonzept dieses StepOver Signaturpads sollte dem Betreiber die héchst-
mdgliche Sicherheitseinschdtzung vor Gericht garantieren, da selbst er als Betreiber dieser Signatur-

Lésung keine Manipulationsméglichkeit hat.

Dieses StepOver Unterschriften Pad eignet sich zum Aufbau eines Systems fiir einfache und fortge-
schrittene elektronische Signaturen gemdf3 elDAS.
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